VAN BAN CHAP THUAN
VE XU’ LY VA BAO VE DU LIEU CA NHAN
Khach hang dong y véi Van ban chap thuan vé xr ly va bao vé dir liéu ca

nhan (“Van Ban”) do TCVN xay dung dé quy dinh viéc x{r ly DT liéu ca nhan va
trach nhiém bao vé DT liéu ca nhan cdia TCVN véi ndi dung nhu sau:
PIEU 1. PINH NGHIA

1.
2.

TCVN: Cong ty TNHH Transcosmos Viét Nam.

Khdch hang/Quy khdch: |a (i) cd nhan va/hodac (ii) té chlrc c6 cung cap dir

liéu ca nhan mua, dang ky st dung, st*r dung San pham, hang héa, dich vu

cla TCVN.

Sén phd@m, hang héa, dich vu 1a bat ky san pham, hang héa, dich vu nao do

TCVN cung cép va’hodc do TCVN hgp tac véi doi tdc ma Khach hang mua,

dang ky str dung, str dung.

Dit liéu cd nhén: |a thong tin dudi dang ky hiéu, chit viét, chir s6, hinh anh,

am thanh hodc dang tuong tu trén moi trudng dién tr gan lién vai Khach

hang cu thé hodc gilp xac dinh Khach hang cu thé. D liéu cd nhan bao
goém Dt liéu cad nhan co ban va DT liéu cd nhan nhay cam.

Dir liéu cd nhén co bdn 1a nhirng thong tin bao gom:

(i) Ho, chir dém va tén khai sinh, tén goi khac (néu co);

(i) Ngay, thang, nam sinh; ngay, thang, nam chét hoac mat tich;

(iii) Gidi tinh;

(iv) Nai sinh, noi dang ky khai sinh, ngi thudng trd, noi tam trd, noi &
hién tai, qué quan, dia chi lién hé;

(v) Qudc tich;

(vi) Hinh anh cda cad nhan;

(vii) S6 dién thoai, s6 chirng minh nhan dan, s6 can cudc cong dan, s6 dinh
danh ca nhan, sé ho chiéu, s6 gidy phép lai xe, s6 bién s6 xe, s6 ma so
thué ca nhan, s6 bao hiém xa hoi, s6 thé bao hiém y té;

(viii) Thong tin vé mdi quan hé gia dinh (cha me, con cai);

(ix) Thoéng tin vé tai khoan s6 cldia ca nhan;

(x) Théng tin vé hoat ddng st dung dich vu vién thdng cda khach hang,
bao gom: thu dién ti; thdng tin lién quan dén viéc s dung dich vu
thoai va tin nhan (bao gém nhung khong gidi han sé dién thoai khai
tao cudc goi, sé dién thoai nhan cudc goi, thoi gian khdi tao va két
thic cubc goi, thai gian cudc goi, s6 dién thoai glri tin nhan, s6 dién
thoai nhan tin nhan, thai gian gl va nhéan tin nhan); cac géi cudc da
dang ky va théng tin cudc (thdng tin cudc st dung, ng cudc, cudc
dong trudc...); phi dich vy, tién cudc; lich st sir dung dir liéu di dong



(xi)

(sms, dich vu gia tri gia tang, data...), thai gian s&r dung dit liéu di
déng; dung lugng st dung, lich st va tan suat s dung San pham,
hang héa, dich vu; dia chi IP; thong tin danh gia San pham, hang hoa,
dich vu/khiéu nai/yéu cau stra chira/xtr ly su cé;

D(t liéu cd nhan phan anh hoat déng, lich s&r hoat dong trén khong
gian mang, bao gém nhung khéng gidi han & cac dit liéu lién quan
dén cac Trang théng tin dién tdr/wapsite/mang xa hdi hodc Ung dung;
dir liéu k§ thuat (bao goém loai thiét bi, hé diéu hanh, loai trinh duyét,
cai dat trinh duyét, dia chi IP, cai dat ngén nglt, ngay va gio két ndi véi
Trang théng tin dién t&, thong ké st dung Ung dung, cai dit Ung
dung, ngay va gid két néi véi Ung dung, théng tin lién lac kj thuat
khac); tén tai khodn; mat khau; chi tiét dang nhap bao mat; dir liéu sir
dung; dir liéu cookie; lich sir duyét web; dir liéu clickstream; lich sur
xem kénh, VOD (video theo yéu cau);

Cac thong tin khac gan lién véi Khach hang cu thé hodc gidp xac dinh
Khach hang cu thé khéng thudc pham vi DT liéu cd nhan nhay cam
theo quy dinh tai khoan 6 biéu nay.

Dir liéu cd nhdn nhay cdm: |a D{t liéu ca nhan gan lién véi quyén riéng tu
ctia Khach hang ma khi bi xam pham sé& gay anh huéng truc tiép téi quyén
va lgi ich hgp phap ctia Khach hang, bao gém nhung khdng gigi han & cac
loai A liéu sau:

(1)

(i)

Thong tin tai khoan vién thong clia Khach hang, bao gom ca ca lich st
thanh toan cudc, nap tién vao tai khoan, sé du tai khoan vién thong;
Thong tin lién quan téi viéc Khach hang s dung dich vu trung gian
thanh todn, bao géom: thdng tin dinh danh khach hang theo quy dinh
phap luat, théng tin vé tai khoan, thong tin vé tién guri, thong tin vé tai
san guri, théng tin vé giao dich, théng tin vé to chirc, cd nhan la bén
bdo dam tai t6 chirc tin dung, chi nhanh ngan hang, t6 chirc cung (ng
dich vu trung gian thanh toan;

(iii) Théng tin lién quan dén ngudn g6c dan tdc, thudc tinh vat ly, dac

(iv)
)

diém sinh hoc riéng ma Khach hang cung cap cho TCVN hodc TCVN c6
dugc trong qua trinh Khach hang mua, st dung San pham, hang hoéa,
dich vu;

D{r liéu vé vi tri ca Khach hang dugc xac dinh qua dich vu dinh vi;

D{ liéu cd nhan khac dugc phap luat quy dinh la dac thu va can cé
bién phap bao mat can thiét.

Xu ly Dir liéu cd nhén: 1a mot hodc nhiéu hoat déng tac dong téi DIt liéu ca
nhan, nhu: thu thap, ghi, phan tich, xac nhan, luu tri, chinh stra, cong khai,
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10.

11.

két hop, truy cap, truy xuat, thu héi, ma hda, gidi ma, sao chép, chia sé,
truyén dua, cung cap, chuyén giao, xéa, hdy di liéu ca nhan hodc cac hanh
dong khac c6 lién quan.

Bén Kiém sodt DiF liéu cd nhdn: 1a t6 chirc, ca nhan quyét dinh muc dich va
phuong tién X(r ly DT liéu ca nhan.

Bén Xt ly Dir liéu cd nhén: 1a t6 chirc, ca nhan thuc hién viéc X ly DT liéu
ca nhan thay mat cho Bén Kiém soat dit liéu ca nhéan, thdng qua mot hgp
déng hoac thoa thudn véi Bén Kiém soat dit liéu ca nhan.

Bén Kiém sodt va xur ly Dir liéu cd nhén: 1a to6 chirc, cd nhan dong thoi
quyét dinh muc dich, phuong tién va truc ti€p x(r ly D liéu ca nhan.

Kénh giao dich ctia TCVN: Online

PIEU 2. LOAI DU LIEU XU’ LY

1.

D{ liéu ca nhan dugc xtr ly gém cac dit liéu Khach hang cung cap cho TCVN

khi mua, s& dung san pham, hang héa, dich vu va dit liéu phat sinh trong

qua trinh Khach hang mua, sir dung sadn pham, hang hoéa, dich vu cdia TCVN

nhu sau:

(i) Cac D{t liéu ca nhan co ban quy dinh tai khoan 5 Diéu 1 cla Van Ban nay;
va

(i) CAc D{r liéu cd nhan nhay cam quy dinh khodn 6 Diéu 1 cla Van Ban nay.

DT liéu cd nhan dugc xtr ly phi hgp vdi tirng loai Sdn phdm, hang hoéa, dich

vu tuang Ung

PIEU 3. MUC PICH XU LY DU’ LIEU CA NHAN

D{r liéu cd nhan theo Diéu 2 trén day c6 thé dugc xr ly cho cac muc dich sau:
Cung cap San pham, hang héa, dich vu cho Khach hang theo Hgp dong va
thuc hién quyén, nghia vu cia TCVN theo quy dinh phap luat, bao gom
nhung khong gidi han:

(i)  Phuc vu hoat dong quan ly nghiép vy; van hanh, khai thac, t6i uu chat
lvgng mang, dich vu di déng, truyén hinh, Internet va cac dich vu khac
do TCVN cung céap; xr ly su ¢6 mang ludi; cung cap, nang cao chat
lurgng dich vu vién théng, truyén hinh, céng nghé théng tin cdia TCVN;

(i) Xac thuc va thue hién cac giao dich thanh toan; déi soat cudc, thanh
toan cudc; trao déi cung cap thong tin lién quan dén ngudi s& dung
dich vu vién théng vdi cadc doanh nghiép vién théng khac dé phuc vu
cho viéc tinh gia cudc, 1ap héa don va ngan chan hanh vi trén tranh
thuc hién nghia vu theo hgp déng trong pham vi phap luat cho phép;
déi soat véi cac doi tac hgp tac ciia TCVN nham muc dich cung cap San
pham, hang hoéa, dich vu cho Khach hang;

(iii) Cung cap, kich hoat hodc xac minh San pham, hang héa, dich vu ma
Khach hang yéu cau theo Phiéu yéu cau/Hgp déng hodc qua Kénh
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(iv)
)

(vi)

(vii)

giao dich ctia TCVN hodc cac yéu cau khac ciia Khach hang phét sinh
trong qua trinh st&r dung San pham, hang héa, dich vy;

Phuc vu cho muc dich lién hé, thdng bao vadi Khach hang;

Thuc hién cac quyén ctia Khach hang lién quan dén Dt liéu ca nhan
theo quy dinh phap luat, thda thuan gitra Khach hang va TCVN;

Thuc hién nghia vu theo hgp déng clia Khach hang va nghia vu cla
TCVN vdi co quan, té chirc, ca nhan cé lién quan theo quy dinh phap
luat;

Cong khai DIt liéu ca nhan cia Khach hang theo quy dinh phép luat;

(viii) Thuc hién cac nghia vu ctia TCVN vé thanh tra, kiém tra, théng ké, bao

(ix)

(x)

(xi)

(xii)

cdo, tai chinh, ké toan va thué;

Thuc hién cac nghiép vu bdo dam an toan dit liéu; bao dam an toan hé
théng thong tin ciia TCVN nhu sao luu, du phong, gidam sat, toi uu tai
nguyén va bao vé Dt liéu cd nhan khach hang;

Nhan tin théng béo, truyén thdng, van doéng, dng ho lién quan dén
Céng thong tin nhan dao quéc gia va theo yéu cau clia cd quan quan
ly nha nudc;

Phat hién, ngan chan cac hanh vi vi pham phap luét trén khéng gian
mang theo yéu cau clia cd quan nha nudc c6 tham quyén va quy dinh
phdp luat, bao gém nhung khong gidi han: tin nhan rac, thu dién tdr
rac, cudc goi rac, tin nhan cé muc dich Iira ddo, thu dién tir cé muc
dich Itra ddo, cudc goi c6 muc dich Itra dao;

Phat hién, ngan chan cac hanh vi gian Ian, Itra dao, tan céng, xam
nhap, chiém doat trai phép, hanh vi mang tinh chat t6i pham va cac
hanh vi bat hgp phap khac;

(xiii) Thuc hién cac hoat déng c6 muc dich kiém toan, quan ly rui ro, phong

chéng rira tién, tai trg khing bé va tuan thd cdm van;

(xiv) Trong trudng hop tinh trang khan cap vé quéc phong, an ninh quéc

gia, trat tu an toan xa héi, tham hoa I6n, dich bénh nguy hiém; khi c6
nguy co de doa an ninh, qudc phong nhung chua dén muc ban bd
tinh trang khan cap; phong, chéng bao loan, khiing bg, phong, chéng
tdi pham va vi pham phap luat theo quy dinh phap luat;

Phuc vu hoat déng clia co quan nha nudc theo quy dinh phap luat chuyén
nganh.

HO trg Khach hang khi mua, st dung San pham, hang héa, dich vu do TCVN
cung cap theo hgp déng va quy dinh phap luat, bao gom:

(1)
(i)

Cap nhat, xr ly théng tin khi Khach hang mua, s& dung San pham, hang

héa, dich vu;

Cham s6c Khach hang, tiép nhan va gidi quyét thac mac, khiéu nai cta
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(iii)

Khach hang déi vGi cadc San pham, hang héa, dich vu cdia TCVN;

S(r dung, chuyén giao cho ddi tac cac DI liéu ca nhan, thong tin vudng
mac, su ¢, bao cdo 16i do Khach hang phan anh dé xac dinh va khac
phuc su ¢6 cla San pham, hang héa, dich vu; stra chita thiét bj cda
Khach hang; thuc hién hoat déng khac vé cham séc va ho trg Khach
hang;

Nang cao chat lugng Sadn pham, hang hoa, dich vu ma TCVN cung cap cho
Khach hang:

(1)

(i)

(iii)
(iv)

)

(vi)

(vii)

Cung cap théng tin ma Khach hang da yéu cau hodc TCVN cho rang
Khach hang c6 thé thay hitu ich, bao gom théng tin vé cac San pham,
hang héa, dich vu cia TCVN theo quy dinh phap luat;

Cai tién cdng nghé, giao dién Trang thong tin dién tlr, wapsite, mang
xa hoi, Ung dung dadm bao tién Igi cho Khach hang;

Quan ly tai khoan Khach hang va cac chuong trinh Khach hang than
thiét;

Luu trlr théng tin, nghién clru thi truong, phan tich, théng ké va cac
hoat dong quan ly ndi bé khac nham néng cao trdi nghiém Khéach
hang;

Bao cdo, théng ké, phan tich dir liéu ndi bd dé nghién cru, xay dung,
phat trién, quan ly, do ludng, cung cdp va cai tién San pham, hang
héa, dich vu cling nhu diéu hanh hoat déng kinh doanh ctia TCVN;
Xay dung chién dich ti€p thi Sdn pham, hang hda, dich vu va xac dinh
cach TCVN c6 thé ca nhan hoéa cac sadn pham, hang héa, dich vu do;
Phat trién, cung cdp San pham, hang hoa, dich vu mai dugc ca nhan
hda theo nhu cau, diéu kién thuc té cia Khach hang véi phuong phéap
do ludong hiéu qua;

(viii) Gidi thiéu, cung cdp cac chuong trinh khuyén mai cho San pham,

(ix)

hang héa, dich vu, uu dai, khuyén mai ciia TCVN va cla TCVN hgp tac
V@i doi tac;

Panh gia kha nang mua, s& dung San pham, hang héa, dich vu cda
TCVN théng qua diém x&p hang vién théng cda Khach hang nham hé
trg t6t nhat trong viéc cung cap cac san pham, hang héa, dich vu cho
Khach hang;

Kinh doanh dich vu ti€p thi, quang céo, gidi thiéu san pham phu hgp vai
nhu cau clia Khach hang hoac TCVN cho rang Khach hang quan tam theo
ndi dung, hinh thirc, tan suat nhu sau:

(1)

(ii)

N&i dung: Gidgi thiéu thong tin cac sdn pham, hang héa, dich vy, uu dai
do TCVN va d6i tac ctia TCVN cung cap;
Phuong thirc: Qua tin nhan quang cdo (SMS, USSD, MMS...), cudc goi
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IVR, thong bdo trén Kénh giao dich ctia TCVN hoac cac phuong thirc
khac theo quy dinh phap luat;

(i) Hinh thirc: Guri true ti€p cho Khach hang qua thiét bi, phuong tién
dién tr hodc cac hinh thirc khac trén khéng gian mang theo quy dinh
phap luat;

(iv) Tan suat: Theo quy dinh phap luat vé quang cao.

6. Kinh doanh dich vu nghién ctru thi truong, tham do du luan, méi gidi.
7. T0 chirc giGi thiéu va xuc tién thuong mai.
PIEU 4. XU LY DU LIEU CUA KHACH HANG DUGT 16 TUOI

Trong qua trinh cung cdp San pham, hang hoa, dich vu, TCVN sé cé cac

Khach hang la cd nhan trong d6 tudi tir dd 7 (bay) tudi dén dudi 16 (mudi

sau) tudi (“Khach hang tré em”). TCVN sé tién hanh cac quy trinh can thiét

dé xac minh d6 tudi clia Khach hang tré em trudc khi xr ly D liéu ca nhan.

1. Trong trudng hop Khach hang tré em mua, dang ky str dung, st dung San
phdm, hang héa, dich vu, bdng néi dung tai Phu luc 01 cdia Van Ban nay sé
do Khach hang tré em danh dau xac nhan. Cha, me hodc ngudi giam ho
cla Khach Hang tré em sé& danh ddu xac nhan thé hién sy déng y lién quan
dén viéc xtr ly D liéu cd nhan cdia Khach hang tré em theo ndi dung tai Phu
luc 02 cdia Van Ban nay, trir trudng hgp phap luat cé quy dinh khac.

PIEU 5. CACH THUC XU LY DU LIEU

1.  Cach thuc thu thap

D{t liéu cd nhan dugc thu thap truc ti€p tir Quy khach trong cac trudng hop

sau:

(i) Tur cac Trang thong tin dién tir cia TCVN: Ching téi c6 thé thu thap
D(t liéu cd nhan khi Quy khach truy cap bat ky trang théng tin dién tr
nao ctia TCVN (goi chung la “Trang théng tin dién t&") hodc s dung
bat ky tinh nang, tai nguyén nao cé san trén hodc théng qua Trang
thong tin dién t&. Khi Quy khach truy cap Trang thong tin dién tcr,
TCVN thu thap thong tin vé thiét bj va trinh duyét clia Khach hang
(chang han nhu loai thiét bi, hé diéu hanh, loai trinh duyét, cai dat
trinh duyét, dia chi IP, cai dat ngon nglt, ngay va gid két néi véi Trang
thong tin dién t&r va cac théng tin lién lac k§ thuat khac);

(i) Tir U'ng dung: Chang t6i c6 thé thu thap D liéu ca nhan khi Khach
hang tai xudng hoac st dung &rng dung danh cho thiét bi di déng (goi
chung 13 “Ung dung”). Cac Ung dung nay cé thé ghi lai mét s6 thong
tin nhat dinh (bao gom théng ké str dung Ung dung, loai thiét bi, hé
dieu hanh, cai d&t Ung dung, dia chi IP, cai dit ngdn ngit, ngay va gid
két néi v&i Ung dung va cac théng tin lién lac k§ thuat khac);

(iii) T cac San pham, hang héa, dich vu: TCVN c6 thé thu thap Dt liéu
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cd nhan khi Quy khach mua, dang ky st dung, s&r dung bat ky San

pham, hang hoa, dich vu nao théng qua bat ky hinh thdc nao (SMS,

USSD, IVR, website, wapsite, 'ng dung...); Kénh giao dich cia TCVN,

khéng gian mang; va/hoac cac phuong thic khac theo quy dinh phap

luat;

(iv) TUr cac trao dai, lién lac véi Khach hang: Ching tdi c6 thé thu thap
D liéu ca nhan théng qua tuong tac gitra Chung tdi va Quy khach
(gap truc tiép, qua thu, dién thoai, truc tuyén, hé thong téng dai, lién
lac dién t& hodc bat ky phuong tién nao khac) bao géom ca cac cubc
khao sat Khach hang;

(v) T mang xa hdi: La cdc mang xa hdi cia TCVN va/hodc cdc mang xa
héi do ching t6i hgp tac véi cac doi tac;

(vi) TUr cac thiét bi ghi am, ghi hinh dugc dat tai cac clra hang, diém kinh
doanh hodc noi thuc hién moét phan hoac toan bd hoat dong kinh
doanh ciia TCVN ma Quy khach gap, xuat hién hoac tuong tac vdi
chiing t6i. Viéc dat cac thiét bi ghi am, ghi hinh nham muc dich goép
phan bao vé trat tu an toan xa hdi, bao vé quyén va Igi ich hgp phap
clia Khach hang va cdia TCVN theo quy dinh phap luat;

(vii) TUr cac turong tac hoac cac cong nghé thu thap dir liéu tu dong:
Chung téi c6 thé thu thap théng tin bao gém dia chi IP, URL gidi thiéu,
hé diéu hanh, trinh duyét tin dién t&r va bat ky théng tin nao khac
dugc ghi tu dong tur két noi:

+ Cookie, flash cookie, plug-in, thé pixel, tin dién t&r beacons, trinh
két n6i mang xa hdi clia bén th& ba hodc cac cdng nghé theo doi
khac; Bat ky cong nghé nao cé kha nang theo d&i hoat déng ca
nhan trén cac thiét bi hodc Trang thong tin dién tur;

+ Thong tin dit liéu khac dugc cung cap béi moét thiét bi.

(viii) Cac phwong tién khac: Ching t6i cé thé thu thap DT liéu ca nhan khi
Quy khach tuong tac véi TCVN thong qua bat ky phuong tién nao
khac.

Chuing toi cling c6 thé thu thap D liéu ca nhan gian ti€p tr Quy khach

théng qua cdc nguén thdng tin cdng khai, chinh théng; hoac thdng qua

viéc nhan chia sé dit liéu can thiét tir cac cong ty con, déi tdc ma ho thu
thap dugc trong qua trinh hop tac véi TCYN cung cdp San pham, hang héa,
dich vu cho Quy khach va dugc Quy khach cho phép chia sé.

Cach thuc luu triv

D{ liéu cd nhan dugc luu trir tai Viét Nam tai hé théng co s& dir liéu Khach

hang clia TCVN hodc tai bat cir ddu ma chuing tdi hoac cac chi nhanh, cong
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ty con, cdng ty lién két, d6i tdc hodc nha cung cap dich vu cldia chiing tdi c6
co s& va tao ban sao luu trit cho trung tam dir liéu & mét khu vure khac.
Trong qué trinh Quy khach truy cap Trang thdng tin dién tl, wapsite, Ung
dung, mang xa héi cdia TCVN, chiing téi cling c6 thé luu trir thdng tin tam
thoi qua cookie, clickstream hodc cac céng cu luu trir dir liéu duyét website
tuong tu dé luu trir nhirng di liéu ma may chd web trong mién cé thé truy
lai.
Cach thirc chuyén giao/chia sé dir liéu
Chlng téi s& sir dung cac bién phap bdo mat can thiét dé ddm bdo viéc
chuyén giao/chia sé D{r liéu cd nhan cda Quy khach dén (i) cac doanh
nghiép vién thong khac; (i) cd nhan/té chirc tham gia qué trinh X& ly DI
liéu ca nhan quy dinh tai Biéu 9 Van Ban nay); hoac (iii) co quan nha nudc
c6 tham quyén, ddm bdo an toan thong tin, khong bi 19, lot dir liéu va yéu
cau cac bén ti€p nhan D liéu cd nhan sé c6 bién phap bao mat dit liéu.
Cach thurc phan tich
Viéc phan tich D{t liéu ca nhan dugc thuc hién theo cac quy trinh ndi bd cua
TCVN. Chung tdi ludn cé co ché giam sat nghiém ngat tirng quy trinh phan
tich dir liéu, trong d6 yéu cau kiém tra viéc dap irng cac yéu cau cla phap
luat vé bao mat dit liéu, bao dam an toan thong tin doi v&i hé thong cong
nghé thong tin trudc khi tién hanh phan tich. Chiing téi cling ¢ cac quy tac
nghiém ngat dam bdo rang thong tin ca nhan dugc an danh hoac hdy nhan
dang & giai doan thich hgp trong qua trinh xur ly.
Cach thirc ma héa
D{r liéu ca nhan thu thap dugc ma hda theo cac tiéu chudn ma hoéa phu
hgp khi can thiét trong qua trinh luu trir hodc chuyén giao dit liéu, dé dam
bdo cac dir liéu dugc bdo vé, xac thuc, toan ven va khong thé bi thay déi
sau khi da dugc gtri di.
Cach thirc xéa dir liéu
Khi Quy khach cham ddt sir dung San pham, hang héa, dich vu clia TCVN
va c6 yéu cau hgp 1€, ching t6i sé tién hanh xéa DU liéu cd nhan véi toan
bd DI liéu ca nhan ma Quy khach da cung cap va’hodc ching téi thu thap
duoc trong qua trinh Quy khach s&r dung San pham, hang hda, dich vu, trir
trudng hgp phép luat c6 quy dinh khac va mét sé trudng hop khéng thé
thuc hién dugc nhu sau:
(i) Phéap luat quy dinh khdng cho phép xda dir liéu hodc yéu cau bat budc
phai luu trir dir liéu;
(i) D@ liéu cd nhan dugc x{r ly bdi cg quan nha nudc c6 tham quyén vdi
muc dich phuc vu hoat dong clia co quan nha nudc theo quy dinh phap
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luat; DU liéu cd nhan da dugc cdng khai theo quy dinh phap luat;

(iii) D@ liéu ca nhan dugc xtr ly nham phuc vu yéu cau phap ly, nghién clru
khoa hoc, théng ké theo quy dinh phap luat;

(iv) Trong trudng hop tinh trang khan cap vé quéc phong, an ninh qudc
gia, trat tu an toan xa hoi, tham hoa Idn, dich bénh nguy hiém; khi c6
nguy cd de doa an ninh, quéc phong nhung chua dén mdrc ban bé tinh
trang khan cap; phong, chéng bao loan, khiing bé, phong, chéng téi
pham va vi pham phap luat;

(v) Ung phé véi tinh huéng khan cip de doa dén tinh mang, strc khde
hodc su an toan ctia Khach hang hodc ca nhan khac.

PIEU 6. NGUYEN TAC BAO MAT DU LIEU CUA TCVN

1.

D{ liéu ca nhan cda Quy khach dugc bao mat theo Van Ban nay va quy dinh
phap luat.

Chdng t6i c6 trach nhiém bao dam an toan thong tin mang theo quy dinh

phap luat, bdo dam qudc phong, an ninh quéc gia, bi mat nha nudc, gilr

virng 6n dinh chinh tri, trt tu, an toan xa héi va thiac day phat trién kinh té

- xa hoi.

Viéc xtr ly sur ¢6 an toan théng tin mang khi thuc hién luén bao dam quyén

va lgi ich hgp phap cta Quy khach.

Hoat déng dam bao an toan thong tin mang dugc thuc hién thuong xuyén,

lién tuc, kip thai va hiéu qua.

PIEU 7. HAU QUA, THIET HAI KHONG MONG MUON cO KHA NANG XAY RA

1.

Chdng t6i s&r dung nhiéu cdng nghé bao mat théng tin khac nhau nhu:

chudn quéc té PCI, SSL, tudng I&ra, ma hoa... nham bado vé va ngan chan

viéc DT liéu cad nhan cda Quy khach bi truy cap, s&r dung hodc chia sé ngoai

y mudn. Tuy nhién, khong mét dit liéu nao cé thé dugc bdo mat hoan toan.

Do vay, chiing téi khong thé cam két bao mat mot cach tuyét d6i DIt liéu ca

nhan ctia Quy khach trong mét sé truong hgp nhu:

(i) L6i phan cirng, phan mém trong qué trinh x& ly di liéu lam mat dir
liéu ctia Khach hang;

(i) L6 hoéng bdo mat nam ngoai khd ndng kiém soat cla chung toi, hé
thdng bi hacker tan cdng gay 16 lot dir liéu.

Chang t6i khuyén cdo Quy khach bao mat cac thong tin lién quan dén mat

khau dang nhap vao tai khoan ctia Quy khach, ma OTP va khéng chia sé noi

dung nay vé&i bat ky ngudi nao khac.

Quy khach can biét ré rang bat ky thai diém nao Quy khach tiét 16 va cong

khai D{ liéu cd nhén cla Quy khach, dir liéu dé cé thé bi ngudi khac thu

thap va s dung bé&i cdc muc dich nam ngoai tam kiém soat ctia Quy khach

va chung toi.



Chung t6i khuyén cdo Quy khach bao quan thiét bi cd nhan (may dién
thoai, may tinh bang, may tinh ca nhan...) trong qua trinh s dung; Quy
khach nén dang xuat khoi tai khoan ctia minh khi khéng cé nhu cau su
dung.

Trong trudng hgp may chi luu trir dir liéu bi tdn cong dan dén bi mat, 16,
lot D liéu ca nhan cta Khach hang, TCVN sé c6 trach nhiém théng bdo vu
viéc cho co quan chirc nang diéu tra xtr ly kip thdi va théng bdo cho Quy
khach dugc biét theo quy dinh phap luat.

Khéng gian mang khéng phai Ia m6t méi trudng an toan va chdng toi
khéng thé dam bao tuyét déi rang DI liéu cad nhan cda Quy khach dugc
chia sé qua khéng gian mang sé luén dugc bao mat. Khi Quy khach truyén
tai D liéu cd nhan qua khong gian mang, Quy khach chi nén st dung cac
hé théng an toan dé truy cap trang thong tin dién td, ('ng dung hodac thiét
bi. Quy khach cé trach nhiém gilr thong tin xac thuc truy cap cia minh cho
tirng trang théng tin dién td, ’'ng dung hodc thiét bj an toan va bi mat.

PIEU 8. THOT GIAN BAT PAU, THOT GIAN KET THUC XU’ LY DU’ LIEU CA NHAN

1.

D{r liéu c& nhan dugc xr ly ké tir thai diém chiing téi nhan dugc DI liéu ca
nhan do Quy khach cung cap va ching toi da c6 ca sé& phéap ly phu hop dé
xUr ly dir liéu theo quy dinh phap luat.

Trong pham vi phap luat cho phép, D liéu cd nhan sé dugc xir ly cho dén
khi cac muc dich xur ly dit liéu da dugc hoan thanh.

Ching toi c6 thé phai luu trir D liéu ca nhan cda Quy khach ngay ca khi
hgp dong gitra Quy khach va TCVN d& chadm dut dé thuc hién cac nghia vu
phap ly ciia chidng t6i theo quy dinh phap luat va/hoac yéu cau cla co quan
nha nudc c6 thdm quyén.

PIEU 9. TO CHU'C, CA NHAN THAM GIA QUA TRINH XU LY DU LIEU CA NHAN

1.

Tuy tirng trudng hgp, ching téi cé thé 1a Bén Kiém soat D liéu ca nhan

hodc Bén Kiém soat va x(r ly DTt liéu ca nhan.

Trong pham vi phap luat cho phép, Quy khach hiéu ré rang chang toi c6

thé chia sé DT liéu ca nhan nham cac muc dich dugc dé cap tai Biéu 3 vdi

cac to chirc, ca nhan dudi day:

(i) Cac cbéng ty con, doanh nghiép thanh vién, céng ty lién két cia TCVN
trong lanh tho Viét Nam;

(ii) TO chirc, ca nhan cung cap dich vu va’hodc hgp tac véi TCVN, bao gbm
nhung khong gidi han: dai ly, cac don vi tu van, kiém toan, luat su, cong
chirng vién va cac doi tac hgp tac kinh doanh, cung cap cung cap giai
phap cong nghé théng tin, phan mém, &rng dung, cac dich vu van hanh,
quan ly, x{r ly su c6, phat trién ha tang;
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(iii) Bat ky c& nhan, té chirc nao la bén dai dién, bén dugc dy quyén cla
Khach hang, hanh déng thay mat Khach hang;

(iv) CAc nha cung cap dich vu thanh toan dua trén Uy quyén hodc chap thuan
cla Khach hang. Viéc chia sé di liéu sé dugc thuc hién theo dung trinh tu,
cach thirc va quy dinh phdp luat hién hanh. Cac bén tiép nhan DU liéu ca
nhan c6 nghia vu bao mat D{t liéu c4 nhan cla Quy khach phu hgp véi Van
Ban nay; cac quy dinh, quy trinh, tiéu chuan vé Bao vé DT liéu ca nhan cla
TCVN va quy dinh phap luat hién hanh.

Chung t6i c6 thé chia sé théng tin Quy khach véi co quan nha nudc co
tham quyén khi thuc hién muc dich X ly D liéu cd nhan néu tai Diéu 3
Van Ban nay theo quy dinh phap luat.

PIEU 10. QUYEN CUA KHACH HANG

1.

Quy khach dugc biét vé hoat dong Xt ly D liéu ca nhan cda minh, trir
truong hop phap luat cé quy dinh khac.

Quy khach dugc quyét dinh sy déng y lién quan dén viéc X ly D{r liéu ca
nhan cdia minh, trtr trudng hgp phép luat quy dinh khac.

Quy khach dugc quyén truy cap dé xem, chinh stra hodc yéu cau chinh sira
D{t liéu cd nhan cdia minh, trir trudng hgp phap luat cé quy dinh khac.
Chung t6i sé chinh stra D liéu cd nhan khi dugc Quy khach yéu cau hodc
theo quy dinh phap luat chuyén nganh. Trudng hgp khong thé thuc hién,
ching t6i sé thong bao téi Quy khach theo thda thuan gitra ching t6i va
Quy khach, quy dinh phap luat.

Quy khach dugc quyén xda hodc yéu cau xdéa DI liéu cd nhan cdia minh
theo quy dinh clia khoan 6 biéu 5 Van Ban nay.Quy khach dugc quyén yéu
cau han ché Xt ly D{ liéu ca nhan ctia minh theo quy dinh phap luat.

Viéc han ché xtr ly dir liéu sé dugc chidng tdi thuc hién sau khi cé yéu cau
cUa Quy khach phu hgp véi diéu kién ky thuat cho phép trur trudng hop
phap luat c6 quy dinh khac hodc theo théa thuan cua cac bén.

Quy khach dugc quyén yéu cau chiing téi cung cap cho ban than DT liéu cé
nhan cla minh, trir trudng hop phap luat cé quy dinh khac.

Viéc cung cap DU liéu ca nhan cda Quy khach sé dugc TCVN thuc hién sau
khi cé yéu cau cia Quy khach, trir truong hop phap luat c6 quy dinh khac.
Quy khach dugc quyén yéu cau rut lai sy dong y d6i véi cac muc dich xdr ly
ma Quy khach déng y cho phép TCVN xur ly, trir truong hgp phap luat ¢6
quy dinh khac. Khi nhan dugc yéu cau, TCVN théng bdo cho Quy khach vé
hau qua, thiét hai cé thé xay ra khi rat lai sy dong y.

Trudng hgp viéc rat lai sy dong y cta Quy khach anh huéng téi viéc thuc
hién hgp dong gitra TCVN va Quy khach, nghia vu phap ly cda TCVN, tinh
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10.

11.
12.

mang, tai san va quyén, lgi ich hgp phap cla Quy khach, té chirc, ca nhan

khac, nhiém vu bao vé an ninh quéc gia, trat tu an toan xa hoi, chiing téi ¢

quyén han ché, tam ngirng, cham dit, hdy bd mét phan hodc toan bé hop

déng cung cdp san pham, hang hda, dich vu gitta TCVN va Khach hang.

Chung t6i khdong chiu bat ky trach nhiém phdp ly hodc boi thuong cho bat

ky ton that nao phat sinh d6i véi Quy khach trong trudng hgp nay.

Quy khach dugc quyén phan d6i TCVN X&r ly D liéu cd nhan clda minh

nham ngan chan hodc han ché tiét 16 D liéu ca nhan hodc ly do khac theo

quy dinh phap luat.

Chung t6i sé thuc hién yéu cau phan do6i cia Quy khach sau khi nhan duogc

yéu cau, trir truong hgp phap luat cé quy dinh khac.

Trudng hop viéc phan déi cia Quy khach anh hudng téi viéc thuc hién hop

dong gitra TCVN va Quy khach, nghia vy phap ly cia TCVN, tinh mang, tai

san va quyén, lgi ich hop phap cda Quy khach, té chirc, cd nhan khac,

nhiém vu bao vé an ninh quéc gia, trat tu an toan xa hdi, chdng toi cé

quyén han ché, tam ngirng, cham duat, hiy bé mot phan hoac toan bé hop

déng cung cdp San pham, hang hoéa, dich vu gitra TCVN va Khach hang.

Chung téi khong chiu bat ky ton that nao phat sinh ddi vai Quy khach trong

truong hop nay.

Quy khach cé quyén khiéu nai, t6 cdo hoac khdi kién theo quy dinh phap
luat .

Quy khach cé quyén yéu cau boi thuong déi véi thiét hai thuc té theo quy

dinh phap luat néu TCVN ¢6 hanh vi vi pham quy dinh vé bao vé D{t liéu ca

nhan cda minh, trr trudng hop cac bén cé thda thuan khac hoac phap luat

c6 quy dinh khac.

Quy khach cé quyén tu bao vé theo quy dinh phap luat cé lién quan, bao

gébm nhung khong gidi han B0 luat Dan su, hodc yéu cau co quan, té chirc

c6 thdm quyén thuc hién cac phuong thirc bao vé quyén dan su, nhu budc

cham dat hanh vi xam pham, budc xin 16i, cai chinh céng khai, budc boi

thudng thiét hai...

Cac quyén khac theo Van Ban nay va theo quy dinh phap luat.

Quy khach c6 thé thuc hién cac quyén tai khoan 1, 2, 3,4, 5,6,7,8,9va 10
Diéu nay bang cach truy cap vao Trang théng tin dién t&r https://trans-
tech.vn/ hodc goi t&i s6 dudng day ndéng 028 3920 1276 hodc guri email theo
dia chi support@trans-tech.vn hoac phuong thirc khac theo quy dinh phap
ludt va quy dinh cdia TCVN tai tirng thoi diém. TCVN c6 thé xac minh cac
thong tin can thiét tir Khach hang dé thuc hién cac yéu cau cta Khach hang.

PIEU 11. NGHIA VU CUA KHACH HANG

1.

Tuan thd cac quy dinh phap luat, quy dinh cdia TCVN lién quan dén Xt ly DT
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9.

liéu cd nhan cda Quy khach.

Cung cap day du, trung thuc, chinh xac DT liéu ca nhan, cac thong tin khac
theo yéu cau ciia TCVN khi tim kiém, ti€p can, mua, dang ky st dung va su
dung San pham, hang hda, dich vu va khi ¢ thay d6i vé cac théng tin nay.
Chudng toi sé tién hanh bao mat DIt liéu cd nhan clda Quy khach can cu trén
théng tin Quy khach da cung cap. Do d6, néu c6 bat ky thong tin sai léch
nao, chung téi sé khéng chiu trach nhiém trong trudng hgp théng tin dé
lam anh hudng hodc han ché quyén Igi ciia Quy khach. Trudng hgp khéng
thong bao, néu cé phat sinh rdi ro, tén that thi Quy khach chiju trach nhiém
vé nhirng sai s6t hay hanh vi lgi dung, Itra ddo khi s&r dung San pham, hang
hoa, dich vu do 16i cia Quy khach hodc do khdng cung cdp dung, day du,
chinh xac, kip thdi su thay d6i théng tin; bao gom ca thiét hai vé tai chinh,
chi phi phat sinh do théng tin cung cap sai hoac khong théng nhat.

Phéi hgp véi ching téi, co quan nha nudc c6 tham quyén hodc bén thir ba
trong trudng hgp phat sinh cac van dé anh hudng dén tinh bao mat D
liéu cd nhan cda Quy khach.

Tu bdo vé DI liéu cd nhan cda Quy khach; yéu cau cac té chirc, cd nhan
khac cé lién quan bao vé D{t liéu ca nhan cia Quy khach; chi déng ap dung
cac bién phap nham bao vé D{ liéu ca nhan clia Quy khach trong qua trinh
st dung San pham, hang héa, dich vu cda TCVN; thong bdo kip thdi cho
ching toi khi phat hién thay co sai sét, nham lan vé D{r liéu ca nhan hoac
nghi ngd DI liéu cd nhan dang bi xdam pham.

Toén trong, bao vé D{t liéu ca nhan cla ngudi khac.

Tu chiu trach nhiém déi v&i nhitng théng tin, dir liéu ma Quy khach tao lap,
cung cap trén khéng gian mang; tu chiu trach nhiém trong truéng hop DI
liéu ca nhan bj ro ri, xam pham do 16i cia minh.

Thudong xuyén cap nhat cac quy dinh, chinh sach lién quan dén viéc bao vé
va XU ly DU liéu ca& nhan ciia TCVN trong tirng thai ky dugc thong bao tdi
Quy khach qua Kénh giao dich cia TCVN.

Thuc hién quy dinh phap luat vé bao vé dir liéu cd nhan va tham gia phong,
chéng cac hanh vi vi pham quy dinh vé bao vé dir liéu ca nhan.

Cac trach nhiém khac theo quy dinh phap luat.

DPIEU 12. PIEU KHOAN CHUNG

1.

Van Ban nay c6 hiéu luc ké tir ngay ky, déng thdi la Thong bao x{r ly DT liéu
ca nhan theo quy dinh phap luat hién hanh. Khach hang cam két da doc,
hi€u rd va déng y vai toan bd ndi dung cdia Van Ban nay.

Van Ban nay dugc 1ap ra chi nham muc dich duy nhat la diéu chinh hoat
dong X ly dir liéu ca nhan tuan thud theo cac quy dinh phap luat. Néi cach

khac, Van Ban nay c6 hiéu lyc phdp ly doc lap, khdng phai va khéong phu
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thudc vao hgp dong cung cap San pham, hang héa, dich vu gitra TCVN vdai
Khach hang.

Khach hang hiéu va déng y rang, Van Ban nay c6 thé dugc slra déi theo
tung thdi ky va dugc théng bao tgi Khach hang théng qua cac Kénh giao
dich cdia TCVN trudc khi 4p dung. Nhitng thay déi va thai diém cé hiéu luc
sé dugc cap nhat tai cac Kénh giao dich va/hoac théng qua cac phuong
thirc khac cda TCVN. Trong trudng hop phap luat cé yéu cau, TCVN sé thu
thap su dong y cta Khach hang ddi véi nhirng thay d6i dé.

Khach hang da doc, hiéu, déng y va cam két thuc hién nghiém tuc cac diéu
khoan, diéu kién dugc néu tai Van Ban nay. Cac van dé chua dugc quy dinh
dugc thuc hién theo quy dinh phap luat, hudng dan ciia co quan Nha nudc
c6 tham quyén va/hodc cac stra doi, bé sung Van Ban nay trong tung thoi
ky.

Néu phét sinh tranh chép, cac bén sé chd dong thuong lugng trén tinh
than thién chi, hgp tac. Truong hgp khdong thuong lvgng dugc, cac bén co
quyén yéu cau cd quan c6 thdm quyén giai quyét theo quy dinh phap luat.
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